
Do Doxxing à 
Retificação:
Estratégias práticas para identificar e remover 
dados pessoais expostos na internet



COLETIVO SPECTRA
Autodefesa Digital Voluntária: Focamos na proteção de comunidades vulneráveis contra a violência digital. Nossa 

missão é combater o doxxing e o deadnaming, especialmente contra a população trans, através do desenvolvimento 

de ferramentas práticas para o exercício pleno da LGPD.

CYN0

Analista de Threat Hunting Pleno e especialista em OpSec. Facilitador de treinamentos em 

rastreamento e remoção de dados OSINT) para ativistas e jornalistas.

QUEM SOMOS



O PROBLEMA REAL POR QUE SEUS DADOS IMPORTAM?

426 MILHÕES DE BRASILEIROS TIVERAM DADOS EXPOSTOS 
EM VAZAMENTOS EM 2021

243 MILHÕES DE REGISTROS DO MINISTÉRIO DA SAÚDE 
VAZADOS EM 2020

DATA BROKERS VENDEM SEUS DADOS PARA MARKETING, 
SEGURADORAS E CAMPANHAS POLÍTICAS

DOXXING, ROUBO DE IDENTIDADE E FRAUDE FINANCEIRA 
UTILIZAM ESSES DADOS DIARIAMENTE

37%
DE AUMENTO EM DENÚNCIAS DE 

EMPRESAS QUE IGNORAM 
PEDIDOS DE EXCLUSÃO

FONTE ANPD, H1 2025



A CADEIA
DE
COLETA
QUEM COLETA SEUS DADOS?

01
DADOS PÚBLICOS
Registros governamentais CNPJ, CPF, diários oficiais), portal da 
transparência, receita federal, juntas comerciais.

02
REDES SOCIAIS
Perfis públicos raspados sistematicamente. Facebook, Instagram, 
LinkedIn, Twitter.

03
PARCERIAS COMERCIAIS
Empresas vendem listas de clientes. Varejo, bancos, seguradoras.

04
RASTREAMENTO ONLINE
Cookies, pixels, fingerprinting. Histórico de navegação, compras, 
localização.

05
DADOS VAZADOS
Bases de dados roubadas. Circulam em dark web e fóruns extremistas.



DATA BROKERS BRASILEIROS

PRINCIPAIS ATORES

SERASA EXPERIAN
Análise de crédito, consulta de 
CPF/CNPJ

SPC BRASIL
Registro de inadimplência

EQUIFAX
Histórico de crédito

RADARIS
Data broker internacional

CONSULTAMAIS
Consulta de CPF e CNPJ

BRASIL.IO
Dados de sócios de empresas

COMO GANHAM DINHEIRO

VENDA DE PERFIS SEGMENTADOS
Para empresas de marketing e publicidade

VENDA PARA INSTITUIÇÕES FINANCEIRAS

Para análise de crédito e risco

VENDA PARA CAMPANHAS POLÍTICAS
Para segmentação e direcionamento de eleitores

VENDA PARA FARMACÊUTICAS
Para publicidade direcionada de medicamentos



CENÁRIO 1 ATIVISTA DOXXADA

SITUAÇÃO

MARINA É ATIVISTA DE DIREITOS HUMANOS. SEUS DADOS 
COMPLETOS NOME, ENDEREÇO, TELEFONE, LOCAL DE 
TRABALHO, FOTO FORAM PUBLICADOS EM FÓRUM 
EXTREMISTA.

RISCO

AMEAÇAS FÍSICAS

ASSÉDIO COORDENADO

VIOLÊNCIA

ONDE ESTÃO OS DADOS?

FÓRUM EXTREMISTA
HOSPEDADO NO BRASIL

GOOGLE SEARCH
PRIMEIRA PÁGINA

RADARIS
DATA BROKER

FACEBOOK
REPUBLICADO POR GRUPOS



COMO IDENTIFICAR DOXXING

BUSCA 01
GOOGLE  "Nome Completo" endereço telefone

RADARIS  Buscar por nome e variações

FÓRUNS EXTREMISTAS  Buscar por nome ou 
username

DOCUMENTAÇÃO 02
Captura de tela com timestamp  (data e hora)

URL completa  visível na barra de endereços

Contexto de ameaça  preservado (não corte os 
comentários)

IDENTIFICAR CONTROLADORES 03
Fórum Extremista  Controlador Primário)

Google Search  Controlador Secundário / Indexador)

Radaris  Controlador Secundário / Data Broker)

ENCONTRAR CONTATOS 04
DPO  Encarregado de Dados) de cada empresa

E-mail de contato  legal ou de privacidade

Formulários específicos  de requisição LGPD



RESOLUÇÃO AÇÃO DIRETA DIAS 15

AÇÃO 1 GOOGLE
ACESSA google.com/search/remove-your-information

DENUNCIA "DOXXING"

ANEXA SCREENSHOTS DAS AMEAÇAS

RESULTADO ESPERADO 37 DIAS 95%

AÇÃO 2 RADARIS
ACESSA radaris.com/remove-information

COMPLETA VERIFICAÇÃO DE IDENTIDADE

AGUARDA PROCESSAMENTO AUTOMÁTICO

RESULTADO ESPERADO 35 DIAS 80%

AÇÃO 3 FACEBOOK
DENUNCIA CADA POST INDIVIDUALMENTE

TIPO "VIOLAÇÃO DE PRIVACIDADE" OU "AMEAÇA"

ACOMPANHA STATUS NO PAINEL DE SUPORTE

RESULTADO ESPERADO 2448H 85%

AÇÃO 4 FÓRUM
EMAIL COM AVISO DE LEITURA PARA CONTATO

REQUISIÇÃO LGPD SIMPLES ART. 18

ESTABELECE PRAZO INICIAL DE 5 DIAS

RESULTADO ESPERADO PROVÁVEL SILÊNCIO 30%



ESCALAÇÃO ADMINISTRATIVA
DIAS 615 | SE O FÓRUM NÃO RESPONDER

AÇÃO 1
NOTIFICAÇÃO 
EXTRAJUDICIAL

DIA 6

PRAZO

48 HORAS URGÊNCIA

FUNDAMENTAÇÃO

LGPD  MARCO CIVIL  CRIMES CIBERNÉTICOS

MÉTODO

EMAIL CERTIFICADO COM COMPROVANTE

RESULTADO ESPERADO

70% DE SUCESSO

AÇÃO 2
DENÚNCIA À ANPD

DIA 8

PROTOCOLO

GOV.BR/ANPD

TIPO

VIOLAÇÃO LGPD  NÃO ATENDIMENTO

CONTEXTO

DOXXING COM AMEAÇAS

RESULTADO ESPERADO

ANPD NOTIFICA EMPRESA EM 30 DIAS

AÇÃO 3
DENÚNCIA À POLÍCIA 
FEDERAL

DIA 8

CONDIÇÃO

SE HOUVER AMEAÇAS EXPLÍCITAS

CRIME

DOXXING  AMEAÇAS  INCITAÇÃO À 
VIOLÊNCIA

RESULTADO ESPERADO

PF INVESTIGA EM PARALELO



RESULTADO ESPERADO DOXXING
TIMELINE DE RESOLUÇÃO

SEMANA 1 GOOGLE E RADARIS REMOVEM
95% SUCESSO

SEMANA 2 FACEBOOK REMOVE POSTS
85% SUCESSO

SEMANA 
2

FÓRUM RECEBE NOTIFICAÇÃO 
EXTRAJUDICIAL
70% RESPONDE

MÊS 1 ANPD NOTIFICA FÓRUM APÓS DENÚNCIA

MÊS 6 AÇÃO JUDICIAL SE NECESSÁRIO

RESULTADO FINAL

DADOS REMOVIDOS DE GOOGLE, RADARIS 
E FACEBOOK

FÓRUM PODE SER BLOQUEADO PELA 
POLÍCIA FEDERAL

INDENIZAÇÃO POR DANOS MORAIS R$ 
1050 MIL

TAXA DE SUCESSO

90%
COM AÇÕES COORDENADAS



A TÁTICA DE DEFESA A NOTIFICAÇÃO EXTRAJUDICIAL

O QUE É?
DOCUMENTO FORMAL
Peça com fundamentação legal LGPD, Marco Civil, Código 
Penal) exigindo a remoção ou retificação de dados. Não exige 
advogado para ser enviada.

OBJETIVO PRINCIPAL
Criar prova material inquestionável  de que o controlador foi 
notificado da violação e o prazo legal para resposta começou a 
correr.

POR QUE FUNCIONA?
QUEBRA O SILÊNCIO
Retira sua requisição da fila de "suporte comum" e a transfere 
diretamente para o DPO Encarregado de Dados) ou 
Departamento Jurídico .

EFEITO PSICOLÓGICO
Demonstra letramento jurídico e intenção real de escalar o 
problema para a ANPD ou Judiciário  caso seja ignorado.

AUMENTA A TAXA DE RESPOSTA DE 
30% PARA 70%



APRESENTANDO A NOSSA FERRAMENTA

O QUE É?

GERADOR DE NOTIFICAÇÕES
Cria o texto jurídico exato para requisições LGPD sem 
necessidade de advogado.

FOCO EM VULNERÁVEIS
Desenvolvida para proteger ativistas e a população trans 
(combate ao deadnaming).

3 CENÁRIOS COBERTOS
Retificação de dados, Exclusão em Data Brokers e Doxxing 
urgente.

ARQUITETURA CLIENTSIDE

100% NO NAVEGADOR
Todo o processamento ocorre localmente na sua máquina.

SEM BACKEND
Não possuímos banco de dados. Não recebemos nem 
armazenamos nenhum dado preenchido .

PRIVACIDADE POR DESIGN
Suas provas e dados sensíveis nunca saem do seu 
computador até você enviar o e-mail.

OPSEC GARANTIDA



FLUXO DE USO DA FERRAMENTA

01

SELECIONE

Retificação Nome 
social/deadname)

Exclusão em Data Broker

Doxxing Urgente Ameaças)

02

PREENCHA

Dados do Titular Nome, 
CPF, E-mail)

URLs de 
Exposição

Links 
diretos)

Contexto da Violação 
Opcional)

03

GERE

Processamento 100% 
Local

Client-
side)

Sem envio para servidor

Texto Jurídico Exato gerado 
instantaneamente

04

EXPORTE

Copiar Texto Área de 
transferência)

Baixar PDF Pronto para 
envio)

Baixar 
Word 
(.docx)

→ Para 
adicionar prints 
e evidências



CHECKLIST PRÁTICO

ANTES DO ENVIO

Salvar capturas de tela  com 
timestamp e URL visível.

Identificar o DPO  ou e-mail legal 
correto da empresa.

Exportar notificação em .docx  e 
colar os prints no final do 
documento.

DURANTE O ENVIO

Usar e-mail com aviso de leitura  e 
recebimento.

Assunto claro: "Notificação 
Extrajudicial - LGPD" .

Salvar o documento final em PDF  e 
anexar ao e-mail.

APÓS O ENVIO

Registrar a data de envio (início do 
prazo de 15 dias ).

Se ignorado, preparar denúncia na 
ANPD  com o comprovante de 
envio.

Monitorar se os dados foram 
removidos dos buscadores.



PRÓXIMOS PASSOS E Q&A

DÚVIDAS?
ESPAÇO ABERTO PARA PERGUNTAS E DISCUSSÃO

PRÓXIMOS PASSOS

1 Acesse spectra-osint.org/ferramenta

2 Gere sua primeira notificação teste

3 Compartilhe  com quem precisa de ajuda

SITE OFICIAL

spectra-osint.org

EMAIL

contato@spectra-osint.org

OBRIGADO!

OBRIGADO PELA PARTICIPAÇÃO!


